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Cel prezentaciji

Zwrocenie uwagi
* na zagadnienie kompatybilnosci elektromagnetycznej (EMC)

* na problemy jakie mogg powstac, gdy urzadzenia
elektryczne/elektroniczne nie spetniajg wynikajagcych z EMC wymagan.

* potencjalne problemy powodujgce niewlasciwe dziatanie (lub zadziatanie)
urzgdzen odpowiedzialnych za okreslone efekty

« mozliwe problemy wynikajace z BEZPIECZENSTWA FUNKCJONALNEGO
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EMC

«  Kompatybilnos¢ elektromagnetyczna — to pojecie oznaczajgce
sytuacje, gdy rozwazane urzadzenie elektroniczne lub system takich
urzgdzen dziata poprawnie w okreslonym srodowisku
elektromagnetycznym (czyli w otoczeniu réznorodnych sygnatow
powodowanych innymi urzadzeniami) nie wytwarzajac przy tym
niepozadanych sygnatéw, ktore mogq zaktoci¢ prace innych, sgsiednich
urzgdzen.

* Funkcjonowanie wielu zaktadow przemystowych, systemow
komunikacyjnych i transportowych, dostawa elektrycznosci w catych
regionach sg silnie uzaleznione od bezbtednego dziatania systemow
elektronicznych, ktére sg wrazliwe na zaburzenia elektromagnetyczne.

* Problemy z zaburzeniami/kompatybilnoscig (EMI/EMC) zostaty ‘odkryte’ w
rozwigzaniach wojskowych w latach piecdziesiatych.

* Obecnie sg one coraz bardziej powszechne w systemach cywilnych.
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Przedmiot prezentac|l

Przyktady "groznych" lub
,2dokuczliwych” sytuaciji
powstatych w wyniku wystgpienia
nadmiernych zaburzen EM i braku
odpornosci urzadzen
elektronicznych na takie
zaburzenia.

Swiadomie pominiete zostaty
problemy wynikajgce z celowych
zaktdcen np. sieci
teleinformatycznej,
powodowanych wojskowymi (lub
terrorystycznym) urzadzeniami
generujgacymi bardzo silny sygnat
EM (tzw. E-bomby)
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Aktywacja elektronicznego
Implantu

Angielsko-jezyczny dziennik, majgcy ponad milion czytelnikdw, opisat
nastepujacy historie. Pastor z San Francisco, chcacy wyleczy¢ impotencie,
probowat eksperymentalnego zastosowania elektronicznego implantu,
ktory miat wywotac erekcje po nacisnieciu przycisku. Jednak oprocz erekciji
wywotywanej celowo, pastor doswiadczat rowniez przypadkowych erekcji.
Sledztwo wykazato, Zze przyczyng byto niewystarczajace ekranowanie
implantu od sygnatu ze sterowanych radiowo drzwi garazu sgsiada. Tak
wiec, za kazdym razem kiedy sgsiad otwierat drzwi garazu, pastor
doswiadczat pobudzenia. Skomentowat to nastepujgco: ,, To dos¢
niewygodne podczas pracy w ogrodzie, ale prawdziwe meczarnie
zaczynaty sie kiedy erekcja nastepowata podczas wygtaszania
niedzielnego kazania”.

Zrédto: Europa Times Nr 22, marzec 1995
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Wypadek w odlewni

* Pracownik odlewni zginat kiedy
sterowany radiowo, znajdujacy sie
nad jego gtowg przenosnik wylat
na niego kilka ton ptynnego

metalu.

* Przyczyna: przypadkowy sygnat z
nadajnika radiotelefonu zostat
Zinterpretowany przez system
sterowania przenosnikiem jako
polecenie pozbycia sie tadunku.
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"Parzacy" dzwig

* Pracownik budowy zostat
poparzony gdy dotknat tadunku
dzwigu budowlanego.

* Przyczyna: tuk elektryczny
spowodowany pradem
o czestotliwosci radiowej
wyindukowanym w metalowej
strukturze przez potozony w
poblizu silny nadajnik radiowy.
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Inne przyktady

[, " www.WreckedExotics. coﬂ
B : -

 Problemy z ABS-em
« ,Czarna dziura” w kolejnictwie

« Pasazer samolotu posiadajacy
sprzet elektroniczny

« "Uciekajgce" wozki inwalidzkie

* Wrazliwosc¢ sprzetu medycznego b
na przewodzone lub
promieniowane zaburzenia
elektromagnetyczne

« Zaklocenia w pracy urzgdzen
poktadowych samolotu B — 52

« Katastrofa helikopterow
Blackhawk

« Katastrofa mysliwca F-16
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Wypadek w kopalni

* Obiekt Kroczgca obudowa chodnika. Kazda podpora jest sterowana
mikroprocesorem, ktory komunikuje sie z procesorem centralnym. Grupy
podpor naprzemian obnizajg sie, przesuwajg do przodu i podnoszg po
wybraniu 1m warstwy wegla. Sterowanie odbywato sie za pomocg sygnatu
pracujgcego na podczerwieni.

« Nastepstwo braku kompatybilnosci Wypadek nastagpit, kiedy jedna z
grup podpor zostata uruchomiona przypadkowo przez zaburzenia
elektromagnetyczne w przewodach zasilania, ktére — nieszczesliwie —
spowodowaty powstanie strumienia danych w obwodzie sterowania
nakazujgcego pewnej grupie podpor wykonanie ruchu (oczywiscie
niezsynchronizowanego z innymi podporami. Straty bylty ogromne. Problem
rozwigzano przeze wprowadzenie do systemu zasilania podpor
odpowiedniego filtru p-z oraz przez zmiane oprogramowania: rozkaz (z
centrum sterowania) — zwrotne powtorzenie otrzymanego rozkazu (w
kierunku centrali) — i ponowne polecenie wykonania.
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Przyktady braku odpornosci
urzadzen gormczych

* Laboratorium Badan EMC = R = l“'
Instytutu £acznosci prowadzi Y P S
badania kompatybilnosci
elektromagnetycznej m.in.
urzgdzen gorniczych

« Na kolejnych slajdach
przedstawiono kilka przyktadow
z naszych badan — przyktady
wskazujg niespetnienie wymagan
dotyczacych odpornosci, ktore
pozniej zostaty usuniete przez
producentow

» llustracje sg przyktadowe i nie
przedstawiajg urzadzen, ktorych
mogtby dotyczy¢é omawiany
problem
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Lokomotywa elektryczna

e

» Sktadajacy sie pantograf i reset i 7

e Podczas podawania zaburzen |
przewodzonych — napiec¢ zaburzen
indukowanych w przewodach przez
pole czestotliwosci radiowych (150
kHz — 80 MHz) nastepowato
sktadanie pantografu lokomotywy i
reset systemu

* Tego typu zaburzenia moze
powodowac pracujgcy w tym zakresie
czestotliwosci system tgcznosci lub
sterowania
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Lokomotywa spalinowa

Metanomierz i blokada lokomotywy

Przy podawaniu wytadowan
elektrostatycznych (ESD) — wytaczenie
sie monitora serwisowego (lub
,krzaczki”), co powoduje wytaczenie
catej lokomotywy

— W celu usuniecia braku odpornosci
zastosowano filtry i przewody
ekranowane.

Przy oddziatywania pola w.cz. —
wytgczenie sie lokomotywy z powodu
alarmu z metanomierza, wrazliwos¢
wystepowata m.in. dla czestotliwosci
pracy systemu DOTRA

— Wymieniono metanomierz
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Wyposazenie tasmociggu

* Wylaczenie awaryjne i doziemienie

* Przy oddziatywaniu
promieniowanego pola w.cz —
pojawienie sie sygnalizacji
doziemienia — w efekcie odtgczenie
zasilania tasmociggu

— ustaje po separacji przewoddéw

« Zrédtem pola moze by¢ stosowany w
poblizu system tgcznosci lub
sterowania — jesli to bedzie stale
pracujgcy system — tasmociag nie
bedzie w ogdle dziatat
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Transformator

e Btedny pomiar izolacji i wytgczenie

* Podawanie zaburzen przewodzonych,
napiec indukowanych przez pole w.cz.
— btedne wskazania napiecia zasilania
i impedancji uziemienia

 Podawanie tych samych zaburzen na
kabel iskrobezpieczny powoduje
btedne wskazanie rezystancji izolacji
mniejszej niz dopuszczalna
(interpretowane jako przebicie
izolacji)

» Efekt —wytgczenie urzadzenia

— Usuniecie problemu — zastosowano filtry
na wejsciu
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Podajnik

* Niekontrolowane przyspieszenie
tasmy

* Podawane zaburzenia przewodzone —
przy narazaniu przewodu do czujnika
temperatury nastepuje wytgczenie
tasmy

—  Zrédtem problemu byt ,wiszacy” ekran —
po podtgczeniu problem ustgpit

* Podawane zaburzenia
promieniowane — narazany panel
sterujgcy — przyspieszenie tasmy i
sygnalizacja za duzej predkosci — w
efekcie wytaczenie

— Rozwigzanie problemu — ekranowanie +
ferryty na odpowiednich przewodach
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Kombajn

e Btad wizualizacji > 1m

 Kombajn poddany oddziatywaniu
pola w.cz. — narazane czujniki
kraricowe organu — btedy wizualizacji
potozenia organu — znaczgca roznica
miedzy rzeczywistym potozeniem
organu a wizualizacjg potozenia na
ekranie operatora

« Zrédtem pola moze by¢ stosowany w
poblizu system tgcznosci lub
sterowania
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System sterowania

 Niemozliwosc¢ tgcznosci

* Elementy systemy poddawane
oddziatywaniu pola w.cz. — efekty
dZzwiekowe (demodulacja sygnatu na
gtosniku)

— ekranowanie gtosnika pomogto

* Problem wystepowat m.in. dla
zakresu czestotliwosci pracy systemu
DOTRA
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Metanomierz

e Wadliwe wskazanie i blokada

 Podawane byty zaburzenia
przewodzone (napiecia indukowane
w przewodach przez pole w.cz. 150
kHz — 80 MHz) — zaburzenia
podawane na kable doprowadzone
do czujnikdw metanu, tlenku wegla i
tlenu — efektem btedne wskazania
prowadzgce do fatszywych alarmoéw

e Takie zaburzenia moze powodowacd
np. pobliski system tgcznosci lub
sterowania

e Czesty brak odpornosci
metanomierzy
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Dziekujemy
Osrodkowi Badan, Atestacji i Certyfikacji OBAC Sp. z o.0.

a w szczegolnosci:
Prezesowi Zarzadu ,OBAC”, Panu Zbigniewowi Tarnawskiemu
oraz Pani Alinie Szeloch

Zza pomoc i wspotprace w organizacji badan
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